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BLITZSUPPORT SICHERHEITSRICHTLINIE
Letzte Aktualisierung: Februar 2026

Sie sind hier, weil Ihnen Sicherheit wichtig ist. Wir verstehen, dass Sie darauf vertrauen 
müssen, dass Ihre Dienstleister Sicherheit genauso ernst nehmen wie Sie selbst. 
Nachfolgend finden Sie Informationen darüber, wie wir die Sicherheit Ihrer Daten in 
BlitzSupport gewährleisten.

1. Unser Team

Wir halten den operativen Zugriff bewusst begrenzt und kontrolliert.

• Eingeschränkter Produktionszugriff
Der Zugriff auf Produktionssysteme und Kundendaten ist auf eine kleine Anzahl 
autorisierter Administratoren beschränkt.

• Minimale Berechtigung
Zugriff wird nur bei Bedarf und nur im minimal notwendigen Umfang gewährt, der für 
den Betrieb und Support des Dienstes erforderlich ist.

• Starke Authentifizierung
Der administrative Zugriff ist durch starke Authentifizierung geschützt, einschließlich 
Multi-Faktor-Authentifizierung, sofern verfügbar.

• Zugriffsprotokolle
Der administrative Zugriff auf Produktionssysteme wird protokolliert, um 
Nachvollziehbarkeit und Überprüfung zu ermöglichen.

• Sichere Arbeitsumgebung
Der Produktionszugriff erfolgt ausschließlich von vertrauenswürdigen persönlichen 
Arbeitsgeräten mit Festplattenverschlüsselung, Passwortschutz und automatischer 
Bildschirmsperre.

• Operative Sicherheitspraktiken
Wir befolgen praktische Sicherheitsstandards wie die Nutzung von 
Passwortmanagern, eindeutigen Zugangsdaten und die regelmäßige Aktualisierung 
von Systemen.

• Zukünftige Zugriffskontrolle
Bevor Mitarbeitern oder Auftragnehmern Produktionszugriff gewährt wird, müssen 
diese vertraglich an Vertraulichkeits- und angemessene Sicherheitspflichten 
gebunden sein.

2. Infrastruktur und Hosting

BlitzSupport läuft auf Microsoft Azure in der Region Germany West Central (Frankfurt).

Wir verlassen uns auf die integrierten Sicherheitskontrollen von Azure und wenden die 
folgenden Maßnahmen an:

• Der Infrastrukturzugriff ist auf autorisierte Administratoren beschränkt.

• Die primäre Datenbank ist Azure SQL Database mit Transparent Data Encryption 
(TDE).
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• Dateien und Anhänge werden in Azure Storage mit Verschlüsselung im Ruhezustand 
(AES-256) gespeichert.

• Die Infrastruktur ist innerhalb der Europäischen Union konfiguriert, um die 
Datenresidenz zu unterstützen.

• Cloud-Ressourcen sind so konfiguriert, dass unnötige Exponierung minimiert wird.

• Regelmäßige automatische Backups werden durchgeführt und sicher innerhalb der 
EU gespeichert.

• Wiederherstellungsverfahren sind dokumentiert und werden regelmäßig getestet, 
sofern dies machbar ist.

Microsoft veröffentlicht unabhängige Sicherheits- und Compliance-Dokumentation für Azure, 
die Teil unserer Infrastruktur-Sicherheitsgarantie ist.

3. Netzwerk- und Anwendungssicherheit

Sicherheit ist in die Plattformarchitektur und den Entwicklungsprozess integriert.

• Alle externen Verbindungen verwenden TLS 1.2 oder höher.

• Die interne Dienstkommunikation nutzt verschlüsselte Verbindungen, sofern 
anwendbar.

• HTTP Strict Transport Security (HSTS) ist aktiviert.

• Wir befolgen sichere Entwicklungspraktiken, um gängige Web-Risiken zu reduzieren, 
wie:

• Cross-Site-Scripting (XSS)

• SQL-Injection

• Cross-Site-Request-Forgery (CSRF)

• Administrative Funktionen erfordern authentifizierten Zugriff.

• Die Anwendung unterstützt rollenbasierte Zugriffskontrollen für Kunden-Workspaces.

4. Sicherheit der KI-Verarbeitung

BlitzSupport enthält KI-Funktionen, die mit externen Sprachmodelldiensten interagieren.

• Daten, die an KI-Dienste gesendet werden, sind während der Übertragung mittels 
HTTPS verschlüsselt.

• Anfragen an KI-Anbieter sind authentifiziert und auf die Dienstfunktionalität 
beschränkt.

• Wir wählen Anbieter und Konfigurationen, die darauf ausgelegt sind, die Nutzung von 
Kundendaten auf die Verarbeitung der angeforderten Funktionalität zu beschränken.

• KI-Funktionen können nur von authentifizierten Benutzern innerhalb eines 
Workspace verwendet werden.

• Wir protokollieren sicherheitsrelevante KI-Nutzungsereignisse (z. B. Metadaten zu 
Funktionsaufrufen) für die operative Sichtbarkeit.

5. Überwachung und Protokollierung
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Wir gewährleisten operative Sichtbarkeit in die Systemaktivität.

• Sicherheitsrelevante Ereignisse wie Authentifizierung und administrative Aktionen 
werden protokolliert.

• Protokolle werden sicher in unserer Cloud-Umgebung gespeichert.

• Protokolle werden im Rahmen operativer Aktivitäten überprüft, um potenzielle 
Probleme zu erkennen.

• Wir untersuchen und reagieren auf verdächtiges oder unerwartetes Verhalten, wenn 
es erkannt wird.

6. Backup und Wiederherstellung

Wir schützen Kundendaten vor Verlust und Dienstunterbrechungen.

• Regelmäßige automatische Backups von Kundendaten werden durchgeführt.

• Backups sind verschlüsselt und werden innerhalb der Europäischen Union 
gespeichert.

• Dokumentierte Wiederherstellungsverfahren werden vorgehalten.

• Unsere Architektur und unser Wiederherstellungsansatz sind darauf ausgelegt, 
Ausfallzeiten im Falle eines schwerwiegenden Vorfalls zu minimieren.

7. Auftragsverarbeitungsvertrag

Wir stellen einen Auftragsverarbeitungsvertrag (AVV) bereit, der regelt, wie 
personenbezogene Daten im Auftrag von Kunden verarbeitet werden. Der AVV ist 
zusammen mit unserer Compliance-Dokumentation verfügbar.

8. Reaktion auf Sicherheitsvorfälle

Im Falle eines Sicherheitsvorfalls:

• Wir ergreifen sofortige Maßnahmen, um das Problem einzudämmen und zu 
beheben.

• Betroffene Kunden werden unverzüglich gemäß unserem AVV und dem 
anwendbaren Recht benachrichtigt.

• Wir überprüfen Vorfälle intern, um Ursachen zu identifizieren und unsere Kontrollen 
zu verbessern.

9. Fragen

Wenn Sie Fragen zu unseren Sicherheitspraktiken haben, kontaktieren Sie uns bitte unter:

E-Mail: support@aigonomic.com
Unternehmen: aiGonomic GmbH, Ghersburgstraße 4l, 83043 Bad Aibling, Deutschland


